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Resolucio CETI n.° 5, de 7 de marco de 2016.

Disciplina o uso dos recursos de Tecnologia da
Informacdo no Ministério Publico do Trabalho
conforme diretrizes da Politica de Seguranca da
Informagao.

O COMITE ESTRATEGICO DE TECNOLOGIA DA INFORMACAO (CETI) do
Ministério Publico do Trabalho, no uso das atribuigdes que lhe conferem a Portaria n.°
723, de 9 de setembro de 2015;

CONSIDERANDO que, de acordo com a Resolugdo CNMP n. 70, compete ao CETI
definir padrdes de funcionamento, integragdo, qualidade e seguranca dos servicos e
sistemas de Tecnologia da informagao;

CONSIDERANDO a necessidade de aprimorar os padrdes de governanga em Tecnologia
da Informagao no Ministério Publico do Trabalho;

CONSIDERANDO as diretrizes da resolugdo n.° 4, de 7 de marco de 2016, que institui a
Politica Nacional de Seguranca da Informagao do Ministério Publico do Trabalho;

CONSIDERANDO a necessidade de estabelecer mecanismos de controle que garantam
o uso adequado dos recursos de Tecnologia da Informag¢ao no ambito institucional e,
nesse sentido, a necessidade de definir e implementar parametros, procedimentos e
instrumentos que orientem a forma de uso adequado dos recursos de Tecnologia da
Informagdo, em consonancia com o interesse institucional;

CONSIDERANDO a importancia do uso dos recursos de Tecnologia da Informacdo
como ferramenta de apoio para a manutencao dos processos de trabalho e a geragdao do
conhecimento no ambito institucional.

CONSIDERANDO os padrées ISO/IEC 27.000 (Information Technology - Security
Techniques - Information Security Management Systems - Overview and Vocabulary),
ABNT/NBR ISO/IEC 27.001 (Tecnologia da informacdao - Técnicas de seguranga -
Sistema de gestdo da seguranca da informagdo — Requisitos) e ABNT/NBR ISO/IEC
27.002 (Tecnologia da informacdo - Técnicas de seguranga - Cddigo de pratica para
controles de seguranga da informagao).

RESOLVE

Art. 1° Disciplinar o uso dos recursos de Tecnologia da Informag¢dao no ambito do
Ministério Publico do Trabalho, nos termos desta resolugao.

§ 1° O uso dos recursos de Tecnologia da Informagao do MPT por membros, servidores
e colaboradores devera respeitar os interesses institucionais e da sociedade, com respeito
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a lei, aos requisitos de seguranca da informacdo e a diretrizes de eficiéncia e de
governanga.

§ 2° Para efeito do disposto nesta resolucao, o conjunto de recursos de Tecnologia da
Informacao (TI) compreende os bens, sistemas e servigos que compdem a arquitetura
tecnologica do MPT e o ambiente no qual a informagdo ¢ criada, manipulada, transmitida,
armazenada e descartada.

CAPITULO I
Das Regras Gerais

Art. 2° Os procedimentos de administra¢dao, instalagdo, configuragdo, operacdo e
manutencdo dos recursos de TI sdo de responsabilidade do Departamento de Tecnologia
da Informag¢do da Procuradoria Geral do Trabalho (TI-PGT) e, respeitados os padrdes
nacionais, das areas de TI nas Procuradorias Regionais do Trabalho e nas Procuradorias
do Trabalho nos Municipios (TI-Regional).

§ 1° Os procedimentos referidos no caput deverao ser progressivamente homologados em
rotinas padronizadas de ambito nacional.

§ 2° A execugdo dos procedimentos descritos neste artigo em equipamentos particulares
ou de terceiros ¢ proibida, ressalvada a necessidade de realizagdo de atividades de
interesse institucional, desde que respeitados os padrdes nacionais previamente
documentados.

§ 3° Nao havendo orientagdo técnica para a hipotese prevista no § 2°, a TI-PGT elaborara
documentacao e providenciara sua ampla divulga¢do como rotina de suporte, consoante
resolu¢ao CETI n.° 2/2016.

Art. 3° O uso dos recursos de TI sera destinado ao apoio de membros e servidores e
colaboradores do MPT na realizagao de suas atividades institucionais ¢ funcionais:

§ 1° E proibido o uso de recursos de TI:
I. Em atividades de natureza particular;

II. Para exercer atividades vedadas em dispositivo constitucional, legal, regulamentar ou
convencional;

III. Mediante utilizag¢do de identificagdo que ndo seja a sua propria;

IV. Mediante conexdo, na rede corporativa do MPT, de equipamento ou dispositivo
particular ou de terceiros, ressalvada a permissao temporaria expressa em decisdo do
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chefe da unidade, desde que fundada em necessidade institucional e em parecer prévio da
TI-PGT ou da TI-Regional;

V. Para acessar, visualizar, armazenar, divulgar, manter, publicar, transmitir ou fazer
utilizagdo:

a) de qualquer material classificado como ofensivo ao principio da urbanidade, ao decoro,
a honra e a dignidade de pessoas, instituicdes e autoridades;

b) de musicas, videos, jogos, animacdes ou fotografias que ndo sejam de interesse
institucional ou que causem elevado consumo de recursos computacionais na rede do
MPT;

¢) de mensagem com conteudo publicitario, comercial, religioso, esportivo ou de
entretenimento;

d) de conteudo difamatdrio, preconceituoso, discriminatorio, pornografico ou tipificado
como crime ou contravengao;

e) de redes sociais ou de relacionamentos, salvo quando necessario para a atividade
institucional;

f) de conteudo que veicule assédio moral ou sexual;
g) de conteudo politico-partidario.

VI. Acessar servicos de comunicagdes instantdneas ndo homologados como solugdo
nacional;

VII. Acessar servigos que possam afetar a segurancga ou o desempenho da rede corporativa
do MPT;

VIII. Realizar transferéncias de arquivos, por meio de conexdo ponto-a-ponto ou
multiponto, em desacordo com as atividades e necessidades institucionais;

IX. Monitorar ou interceptar transmissdes de dados, voz ou imagem na rede corporativa
do MPT ou em qualquer outro meio de comunicagdao de dados, de responsabilidade
institucional ou ndo, ressalvado o monitoramento realizado, no ambito de suas
atribuigoes, pela TI-PGT ou pela TI-Regional;

X. Desenvolver, manter, divulgar, utilizar ou executar aplicativos de testes ou qualquer
outro programa que ofereca risco de prejuizos a disponibilidade, a integridade, a
confidencialidade, a autenticidade e ao nao repudio das informacdes e, em geral, aos
recursos de TI do MPT, ressalvadas as atividades estritamente necessarias aos fins
institucionais realizadas pela TI-PGT ou, sob supervisao desta, pela TI-Regional;
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XI. Utilizar aplicagdes nao institucionais de armazenamento em nuvem, excetuadas as
suas plataformas web, desde que o uso se destine a finalidade institucional,

XII. Tentar transpor ou efetivamente vulnerar mecanismos de seguranga implementados
para a protecao da seguranca da informacao ou dos recursos de TI do MPT;

XIII. Tentar alcancar ou efetivamente acessar informacodes de terceiros, em qualquer grau
de sigilo, sem expressa autorizagdo do proprietario, do gestor da informagdo ou de
autoridade do MPT no exercicio de suas atribuicoes;

XIV. Distribuir ou instalar aplicativos nao homologados pela TI-PGT;

XV. Acessar, copiar, armazenar ou divulgar informacdes de propriedade do MPT, em
qualquer grau de sigilo, ainda que sob sua tutela, sem autorizagdo formal do gestor da
informacao;

XVI. Utilizar os servidores de arquivos corporativos para armazenar conteudos que
excedam os limites de armazenamento previamente definidos pelo gestor da TI-Regional,
respeitados os padrdes nacionais.

§ 1° As prescricdes desta Resolugao se aplicam, no que couber, aos contratos de prestacao
de servico de hospedagem de recursos de TI em ambientes fora das dependéncias das
unidades do MPT.

§ 2° A TI-PGT, a TI-Regional ou as equipes nacionais designadas, conforme o caso,
deverao:

I. Limitar, bloquear ou neutralizar qualquer uso de recursos de TI em desconformidade
com esta Resolucao;

II. Utilizar ferramentas automatizas de monitoramento e analise estatistica e heuristica
que fornecam subsidios para as decisoes de limitagcdo, bloqueio ou neutralizagao referidas
no inciso L

CAPITULO II
Do Uso de Dispositivos Méveis

Art. 4° O uso de dispositivos moveis funcionais fornecidos pelo MPT respeitard o
interesse institucional.
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§1° Consideram-se dispositivos moveis funcionais os computadores portateis, tablets,
smartphones e equipamentos similares fornecidos pelo MPT a membros, servidores ou
colaboradores.

§2° A conexdo de dispositivos modveis funcionais a rede corporativa serd realizada
exclusivamente via autenticacdo criptografada de credencial pessoal e intransferivel.

§3° Sera utilizada, para a conexao de dispositivos moveis funcionais, a rede sem fio da
unidade, em segmento de rede local exclusivo para tal fim e protegido por firewall.

§4° No caso de equipamentos que possuam conexao para rede cabeada, o acesso
dependera de autorizagdo prévia da TI-PGT ou da TI-Regional, conforme o caso, desde
que esses sejam os unicos recursos disponiveis a0 membro ou ao servidor para acessar a
rede corporativa do MPT.

§5° O método de autenticagcdo do dispositivo mével a rede corporativa do MPT devera
registrar, no minimo, a data e a hora da conexao, a identificacdo do usudrio, o endereco
IP, a data e a hora da desconexdo e a situacdo do dispositivo no que tange ao
pertencimento ao dominio institucional.

§6° O uso de dispositivos moveis particulares do tipo tablet ou smartphone, com consumo
de recursos da rede corporativa do MPT, sera permitido desde que a utilizagao se limite
a aplicagdes e sistemas relacionados a atividade institucional.

Art. 5° A TI-PGT e a TI-Regional, em coordenacdo, utilizardo mecanismos de detec¢ao
e prevengao de acessos intrusos.

§ 1° Os mecanismos de deteccdo e prevencgao de acessos intrusos devem ser configurados
para inspecionar conexdes oriundas de dispositivos moéveis, bloqueando-as sempre que
necessario para evitar vulneracao das diretrizes e normas de segurangca do MPT, sobretudo
em relagdo a ocorréncia de:

I. Eventos classificados, pelos mecanismos de deteccao e prevengdo, com gravidade alta
ou média;

II. Eventos classificados com gravidade baixa e posteriormente ratificados pela area de
TI da unidade do MPT como eventos potencialmente danosos aos sistemas e servigos da
rede corporativa;

III. Eventos que causem alto consumo dos recursos de TI e que prejudiquem a
disponibilidade de sistemas e servigos corporativos.

§ 2° A TI-PGT e a TI-Regional estdo autorizadas a efetuar manualmente os bloqueios
definidos neste artigo nos casos em que se verificar lacunas de operagao nos mecanismos
automaticos.
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CAPITULO 111
Dos Acessos Remotos

Art. 6° Os acessos remotos realizados a partir da internet para a rede corporativa do MPT
s6 poderdo ser ultimados por intermédio de programas ou servigos que garantam a
autenticagdo dos usudrios e a criptografia dos dados nas camadas de rede, transporte ou
aplicacdo, conforme arquiteturas e modelos de comunicagdo adotados nacionalmente pelo
MPT, em modalidades nas quais:

I. a méquina remota se conecte a rede MPT por meio de um circuito privado virtual com
recebimento de enderegamento interno e demais parametros da rede, de modo que o
usudrio tenha a experiéncia de utilizar seu equipamento como se estivesse na rede interna.

II. a maquina remota se conecte a um ambiente de area de trabalho virtual existente na
rede corporativa do MPT, de modo que o usuario tenha a experiéncia de utilizar
diretamente essa area de trabalho como se estivesse na rede interna.

III. um programa instalado na maquina remota do usuério acesse um servidor interno na
rede corporativa do MPT, proporcionando ao usudrio a experiéncia de utilizar a interface
de linha de comando como se estivesse acessando diretamente o console do servidor
interno.

§1° Os requisitos de acesso nas modalidades descritas nos incisos I e II serdo definidos
pelo Comité Estratégico de Tecnologia da Informagao (CETI).

§2° A modalidade de acesso descrita no inciso III sera realizada exclusivamente por
servidores da TI-PGT ou da TI-Regional, desde que previamente autorizados pelo
respectivo dirigente, considerada a natureza da atividade especializada a ser
desempenhada.

§3° O método de autenticagdo, em qualquer modalidade, devera registrar, no minimo, a
data ¢ a hora da conexao, a identificacdo do usuario, o endereco IP, a data e a hora da
desconexdo e a situagdo do dispositivo no que tange ao pertencimento ao dominio
institucional.

§4° No caso da modalidade I, deve-se alocar um bloco de enderecos IP especificos para
atribui-los as maquinas que realizardo o acesso remoto.

§5° Em razao dos riscos inerentes ao servico de acesso remoto, todas as conexoes
realizadas por meio das modalidades descritas neste artigo deverao se sujeitar a filtragem
via firewall, com regras especificas padronizadas em ambito nacional.

§6° O acesso remoto serd realizado por intermédio de computador ou dispositivo movel
funcional ou de uso particular do membro ou servidor.
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§7° E proibida a instalagio dos programas e aplicativos de acesso remoto em
computadores e dispositivos de uso publico ou de outras instituigdes.

CAPITULO IV
Dos Servigos de Correio Eletronico e de Comunicagdo Instantanea

Art. 7° O servigo de correio eletronico do MPT sera administrado pela TI-PGT com a
finalidade de manter instrumento de troca de mensagens digitais a serem armazenadas
nos seguintes tipos de caixas postais:

I. Funcionais, com acesso concedido a pessoa fisica do membro ou servidor e
identificada, para autenticagdo, de acordo com as informagdes constantes do servigo de
diretorio corporativo institucional;

II. Setoriais, com a fungdo servir a necessidades de areas das unidades do MPT, com
acesso concedido a um ou mais usuarios, devidamente identificados, cadastrados no
servico de diretorio corporativo institucional;

§1° As caixas postais funcionais devem ser utilizadas exclusivamente para fins
institucionais, vedada a troca de mensagens pessoais.

§2° A criacdo de caixas setoriais dependera de pedido formal do chefe da respectiva area,
mediante abertura de chamado em servigo de atendimento da TI-PGT, nos termos da
Resolugdo CETI n.° 2/2016.

§3° Serdo criadas, em cardter complementar, listas de distribuicdo e listas de discussao,
no interesse da instituicdo, com endereco no dominio mpt.mp.br, respeitadas as limitagdes
de licenciamento da plataforma tecnoldgica que suporta o servigo.

§4° O funcionamento do servigo de correio eletronico devera ser otimizado de modo que
mecanismos de deteccao de mensagens indesejadas — maliciosas ou enviadas em lote, em
rajadas ou em massa — sejam configurados para redirecionamento desse contetido para
areas de quarentena ou de retengdo e de forma a permitir que o usudrio possa
oportunamente acessa-las, respeitada a capacidade operacional da plataforma tecnolédgica
que suporta o servigo.

§5° O servico de correio eletrdnico tramitard mensagens sob o dominio publico
“@mpt.mp.br”, registrado no Comité Gestor da Internet no Brasil.

Art. 8° Para garantir a disponibilidade e a integridade das informagdes trafegadas e
armazenas no sistema de correio eletronico do MPT, o CETI definird, mediante parecer
técnico da TI-PGT, os seguintes limites para os parametros de configuragao do sistema:

I. tamanho maximo das caixas postais;
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II. quantidade maxima de arquivos anexados por mensagem;
II1. tamanho méximo de anexos de mensagens;
IV. quantidade méxima de destinatarios por mensagem.

§1° O parecer prévio da TI-PGT devera observar as melhores praticas definidas pelo
fabricante ou desenvolvedor da solugdo tecnologica do sistema de correio eletrénico, bem
como os limites de processamento e armazenamento da infraestrutura corporativa de
producao do MPT.

§2° Em virtude de requisitos técnicos ¢ de limites de armazenamento, a TI-PGT nao se
responsabilizara pela disponibilidade permanente e ilimitada de arquivos recebidos ou
enviados com mais de 2 (dois) anos.

§3° O usudrio de caixas postais funcionais ou setoriais devera, periodicamente, armazenar
arquivos de seu interesse em sua estagdo de trabalho ou nos servidores de arquivos
corporativos disponibilizados pela TI-PGT ou pela TI-Regional.

§4° A TI-PGT, sempre que necessario, podera, mediante comunicado geral com
antecedéncia minima de 60 (sessenta dias), realizar operacdes de arquivamento definitivo
de mensagens que possuam mais de 2 (dois) anos.

§5° Apos o arquivamento definitivo de mensagens, a recuperacao de seus conteudos
devera ocorrer apenas mediante requerimento fundamentado a ser examinado pelo CETL

§6° A TI-PGT e a TI-Regional MPT nd3o se responsabilizardo por problemas de
funcionamento derivados do uso do servi¢o de correio eletronico em desconformidade
com o que estipula esta Resolugao.

§7° O conteudo relevante de arquivos intercambiados em listas de discussdes de membros
devera ser semestralmente indexado em ferramentas de busca institucionais que permitam
seu facil acesso no ambito da rede corporativa do MPT.

Art. 9° Respeitados os limites estabelecidos pelo artigo 3° desta Resolugao, ¢ proibido:

I. Cadastrar ou utilizar o endereco de correio eletronico funcional ou setorial como
informagdo pessoal em servicos eletronicos, existentes na internet, com fins particulares;

II. Persistir na tentativa de envio de mensagens que, consoante notificagdes de alerta
recebidas, excedam os limites estabelecidos para o bom funcionamento do sistema de
correio eletrénico;

III. Enviar como anexos quaisquer arquivos cujos tipos sejam bloqueados pelo
administrador do servi¢o de correio eletronico;



b. . MINISTERIO PUBLICO DO TRABALHO

&7z COMITE ESTRATEGICO DE TECNOLOGIA DA INFORMACAO — CETI
1 ’1" SAUN Quadra 5, Lote C, Torre A- Brasilia - DF - CEP 70040-250

ﬁ.ﬁa Telefone: (61) 3314-8579 — e-mail: mpt.ceti@mpt.mp.br

IV. Fornecer a sindicatos, associacdes ou 6rgaos de classe os enderegos de listas de
distribuicao ou listas de discussdo de membros ou servidores;

V. Fornecer a servicos de divulgacdo de mensagens em massa (spam) os enderecos de
correio funcional ou setorial ou os enderegos de listas de distribui¢do ou discussao
institucionais;

VI. Encaminhar a terceiros ou fazer uso indevido de mensagens recebidas por engano em
caixas postais funcionais ou setoriais;

VII. Tentar utilizar ou efetivamente fazer uso do servidor de correio eletronico do MPT
como ponto de encaminhamento (relay) de mensagens cujos enderecos de origem ou
destino nao sejam do MPT;

VIII. Utilizar programas clientes de correio eletronico diferente dos homologados pela
TI-PGT;

§ 1° Consideram-se servigos eletronicos, para os fins do inciso I, as ferramentas, os sitios
ou os portais de relacionamento, pornografia, comércio eletronico, jogos, entretenimento,
transferéncias de arquivos ou qualquer outro que dependa do uso do enderego eletronico
como forma de acesso, credenciamento ou identificacdo pessoal;

§ 2° Consideram-se indesejados, para os fins do inciso III, arquivos executaveis, scripts
autoexecutaveis ou qualquer outro conteudo que apresente risco para a rede, para os
servigos ou para os sistemas corporativos do MPT;

§ 3° Os sindicatos, associagdes ou oOrgdos de classe que representem membros ou
servidores poderdo ser autorizados a enviar mensagens a seus sindicalizados ou
associados mediante pedido formal dirigido a TI-PGT, desde que identificada a pessoa
responsavel pelo envio e o enderego de origem.

Art. 10 O servigo de comunicagdo instantanea do MPT serd administrado pela TI-PGT
com a finalidade de manter instrumento de dialogo em tempo real no interesse das
atividades institucionais de membros, servidores e colaboradores.

§1° A comunicagdo instantdnea ocorrera por meio de mensagens de texto ou pelo
compartilhamento de imagens, audio, video e recursos computacionais.

§2° O servico de comunicagdo instantdnea sera mantido em integracdo com o Servico
correio eletronico mediante compartilhamento da mesma base de autenticag@o de usuarios
e lista de contatos.

§3° E vedado o uso de servigos de comunicagio instantinea ndo homologados pela TI-
PGT.
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§4° A aplicacdo padrao de comunicacdo instantanea serd configurada para acionamento e
funcionamento automatico em todas as estacdes de trabalho do MPT, independentemente
de comandos do usuério.

§ 5° A TI-PGT e a TI-Regional devera fomentar o uso do servico de comunicacio
instantanea como instrumento preferencial em relagdo ao uso de telefones fixos ou moveis
institucionais.

CAPITULO V
Dos Servigos de Acesso a Internet

Art. 11 O acesso a conteudo em hipertexto ou de transferéncia de arquivos na internet
deve ser realizado por meio de navegadores ou aplicagdes andlogas previamente
homologadas pela TI-PGT.

§1° O acesso das estagdes de trabalho a internet deverd ser controlado por meio de
mecanismos intermedidrios de verificagdo de conformidade as prescricdes desta
Resolugao.

§2° A fim de otimizar o uso de recursos de TI, o CETI podera definir grupos de usuarios
com perfis de acessos e permissdes especificas.

§3° A TI-Regional podera limitar a capacidade de dados do circuito de comunicagdo com
servigos na Internet para garantir o funcionamento dos servigcos e sistemas corporativos
no ambito de sua circunscri¢ao.

§ 4° O monitoramento do uso dos recursos devera ser permanente, sob responsabilidade
da TI-PGT, em ambito local e nacional, e pela TI-Regional, em ambito local.

§ 5° Serao desenvolvidos mecanismos de alertas automaticos que desencadeiem medidas
saneadoras diante de cenarios criticos.

§ 6° A restricdo de contetido, em ambito nacional, devera respeitar as diretrizes fixadas
pelo CETL

CAPITULO VI
Das Responsabilidades Gerais

Art. 12 Constitui responsabilidade do CETI a promog¢ao do aprimoramento constante da
politica de uso de recursos de TI do MPT e do monitoramento de sua efetividade.

Art. 13. Incumbe a TI-PGT coordenar nacionalmente o seguimento, pela TI-Regional,
dos padrdes nacionais estabelecidos nesta Resolugdo, propondo ao CETI, sempre que



\ity MINISTERIO PUBLICO DO TRABALHO

-.{" ¢%> COMITE ESTRATEGICO DE TECNOLOGIA DA INFORMACAO - CETI
z- P4€ SAUN Quadra 5, Lote C, Torre A- Brasilia - DF - CEP 70040-250

a'a-" Telefone: (61) 3314-8579 — e-mail: mpt.ceti@mpt.mp.br

necessario e mediante pareceres técnicos, a ado¢do de medidas saneadoras do uso dos
recursos de TIL.

Art. 14. E responsabilidade da TI-Regional promover o respeito aos padrdes nacionais
estabelecidos nesta Resolu¢do, comunicando a TI-PGT, na forma da resolu¢do CETI n.°
2/2016, todas as nao conformidades detectadas no ambito de sua circunscrigao.

CAPITULO VII
Das Disposic¢oes Finais e Transitorias

Art.15 Os pedidos de aplicagao de excegdes as vedagdes definidas nesta norma devem ser
encaminhados, pelo dirigente da TI-Regional, com a devida fundamentagao, ao Diretor
da TI-PGT, que submeterd ao CETI na primeira reunido subsequente ao requerimento.

§ 1° Os pedidos oriundos da Procuradoria Geral do Trabalho deverdo ser dirigidos ao
Diretor da TI-PGT, que submeterd ao CETI na primeira reunido colegiada subsequente
ao requerimento.

§ 2° Os pedidos urgentes serdo apreciados pelo Presidente do CETI, ad referendum do
Comité.

Art. 16 No prazo de 90 (noventa) dias a contar da publicacdo desta Resolucao, a TI-
Regional e a TI-PGT submetera ao CETI um relatorio de nao conformidades aos padroes
estabelecidos, com o respectivo cronograma de ajustamento.

Art. 17 Os casos omissos serdo resolvidos pelo CETI, em Nota Técnica, ouvidos os
interessados.

Art. 18 Esta resolugdo entra em vigor na data de sua publicagao.

Luis Fabiano de Assis
Procurador do Trabalho
Presidente do Comité Estratégico de Tecnologia da Informagdao do MPT



