MINISTERIO PUBLICO DO TRABALHO

COMITE ESTRATEGICO DE TECNOLOGIA DA INFORMACAO - CETI
SAUN Quadra 5, Lote C, Torre A- Brasilia - DF - CEP 70040-250

Telefone: (61) 3314-8579 — e-mail: mpt.ceti@mpt.mp.br

Resoluciao CETI/MPT n.° 17, de 25 de setembro de 2017

Estabelece padrdes minimos de conformidade da
infraestrutura  tecnologica das unidades do
Ministério Publico do Trabalho.

O COMITE ESTRATEGICO DE TECNOLOGIA DA INFORMACAO (CETI) do
Ministério Publico do Trabalho, no uso das atribui¢cdes que lhe sdo conferidas pelos arts.
16 e 19 da Portaria PGT n° 739, de 5 de dezembro de 2016;

CONSIDERANDO que o CETI, consoante as diretrizes estabelecidas, em especial a
Resolugao CETI n.° 8, de 3 de maio de 2016, vem promovendo proativamente o
monitoramento de situagdes que possam ensejar riscos aos padrdes de funcionamento,
integragdo, qualidade e seguranca dos servigos e sistemas de Tecnologia da informagao;

CONSIDERANDO que, em visitas de equipes técnicas para apoio as unidades, foram
identificados riscos de continuidade, capacidade e desempenho na infraestrutura
tecnologica do MPT, a serem adequadamente tratados e progressivamente eliminados;

CONSIDERANDO a necessidade de otimizar o uso dos recursos de hardware e software
adquiridos e de dimensionar adequadamente futuras aquisigoes;

CONSIDERANDO a necessidade de desenvolver e implantar Planos de Continuidade de
Servicos de TI, conforme propugnado pela Resolugdo CETI n° 16, de 12 de setembro de
2017.

RESOLVE

Art. 1° Fica aprovado o modelo nacional de diagndstico de conformidade de
Infraestrutura Tecnologica do MPT (anexo I desta Resolugao).

Art. 2° No prazo de 45 (quarenta e cinco) dias, os DTIs Regionais encaminhardo ao
Departamento de Tecnologia da Informacdo (DTI/PGT), por meio de procedimento de
gestdo administrativa (PGEA):

I - Evidéncias do atendimento a todos os pontos do modelo, devidamente
aplicado, a titulo de diagndstico de monitoramento;

IT - Descricdo das medidas de saneamento a serem empreendidas,
aprovadas pelo respectivo Subcomité Diretivo de Tecnologia da
Informagdo (SDTI), com priorizagdo da eliminagdo de riscos graves e
iminentes.

M6JTKZUHBANT6LPQ

823999&ca=

npt di gi tal . cosnps. npt . np. br/ processoEl et roni co/ consul t as/ val i da_assi nat ur a. php?n=2& d

Document o assi nado el etroni canente por FELI PE ANDRES LEON GARCI A em 26/ 09/ 2017, as 18h19minl7s (horério de Brasilia).

Endereco para verificacdo do docunmento original:



MINISTERIO PUBLICO DO TRABALHO

COMITE ESTRATEGICO DE TECNOLOGIA DA INFORMACAO - CETI
SAUN Quadra 5, Lote C, Torre A- Brasilia - DF - CEP 70040-250

Telefone: (61) 3314-8579 — e-mail: mpt.ceti@mpt.mp.br

§1° Os DTIs regionais que ndo possuirem todas as competéncias técnicas
necessarias a promog¢ao da conformidade com o padrdo minimo estabelecido no
modelo poderdo solicitar fundamentadamente apoio técnico ao DTI/PGT, que
avaliard a solicitacdo e definird, em conjunto com a unidade, plano de trabalho e
cronograma de execugao.

§2° Os recursos or¢amentarios necessarios a conformidade com os itens do
modelo serdo descentralizados mediante solicitagdo detalhada do SDTI regional.

§3° Terdo prioridade de atendimento as demandas previstas nos Planos Diretores
de TI regionais, ressalvadas as situagdes de risco grave e iminente.

§4° As demandas regionais serdo atendidas preferencialmente via aquisi¢des
centralizadas com previsdo de execucdo no mesmo exercicio.

Art. 3° Esta resolucdo entra em vigor na data de sua publicagao.
Luis Fabiano de Assis

Procurador do Trabalho
Presidente do Comité Estratégico de Tecnologia da Informagao
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ANEXO 1

MODELO NACIONAL DE DIAGNOSTICO DE CONFORMIDADE DE
INFRAESTRUTURA TECNOLOGICA DO MPT

AREA TECNICA - DATACENTER

Area Técnica

Datacenter

Demonstracao de

Evidéncias fotograficas e documentagado

conformidade
Equipe facilitadora NR Infraestrutura
Equipe de avalia¢io de COINFRA/DTLPGT

conformidade

Item de verificacao

Observacoes especificas

Desativacao e remogao de
equipamentos obsoletos

Desligamento, retirada do rack e armazenamento adequado de
equipamentos obsoletos, inclusive HCP 300 (CAS), Storages
Huawei, Méaquinas HP do antigo Kit MPT Digital, servidores DELL
R710, Servidores IBM x3550M2 e Drives de backup LTO3.

Documentag¢do do Bayface
dos Racks

Utilizagao da ferramenta OpenDCIM, ja instalada pela
COINFRA/DTI, para a documentacao dos equipamentos em cada
Rack.

Segmentagdo da rede para
iSCSI

Manter switch dedicado (recomendavel) ou configurar VLAN
dedicada para trafego iSCSI em switch existente.

Conexao da rede iSCSI a todos os storages disponiveis com ao menos
uma redundancia.

Configuracao de jumbo frames e link agreggation para garantir
desempenho adequado.

Identificacdo e organizacao
de cabos

Rotulacdo e organizacdo de cabos logicos e de energia, buscando
evitar problemas de conexao, risco de incéndio ou curto circuito.
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AREA TECNICA - VMWARE

Area Técnica

VMware

Demonstracio de

Captura de telas e acesso remoto via VCenter Operations e VCenter

conformidade
Equipe facilitadora NR Infraestrutura
Equipe de avaliagio de SPIS/COINFRA/DTI/PGT

conformidade

Item de verificaciao

Observacgoes especificas

Instalagdo e configuracao de VCenter 6 ou superior
Integragdo do VCenter ao AD

VCenter Integracdo do VCenter ao VCenter Operations (MPT)
Configuragao do licenciamento com nimero serial unico
Criagao de datacenters para a sede e PTM
Instalacdo do VSphere 6 ou superior
Hosts VMware Todos adicionados ao cluster VMware

Todos associados ao VCenter

Magquinas virtuais

Todas armazenadas em Storage

Cluster VMware

Mapeamento de todos os storages disponiveis
Criagdo de cluster com todos os hosts
Configurar HA (High Avaliability)
Configurar DRS (Distributed Resource Scheduler)

Configurar regras de afinidade para produtos licenciados por host

fisico

M6JTKZUHBANT6LPQ

823999&ca=

npt di gi tal . cosnps. npt . np. br/ processoEl et roni co/ consul t as/ val i da_assi nat ur a. php?n=2& d

Document o assi nado el etroni canente por FELI PE ANDRES LEON GARCI A em 26/ 09/ 2017, as 18h19minl7s (horério de Brasilia).

Endereco para verificacdo do docunmento original:



MINISTERIO PUBLICO DO TRABALHO

COMITE ESTRATEGICO DE TECNOLOGIA DA INFORMACAO - CETI
SAUN Quadra 5, Lote C, Torre A- Brasilia - DF - CEP 70040-250

Telefone: (61) 3314-8579 — e-mail: mpt.ceti@mpt.mp.br

AREA TECNICA - LAN

Area Técnica LAN — Rede Local
Demonstracio de Documentacio
conformidade ¢
Equipe facilitadora NR Redes
Equipe de avaliagio de SINL/COINFRA/DTI/PGT
conformidade
Item de verificaciao Observacoes especificas

Documentagao da topologia da rede utilizando a ferramenta MS
Documentagao Visio, incluindo Ativos de Rede, portas, VLAN, DHCP, DNS e
senhas dos switches

Configuracao da rede LAN em torno do Switch Core de cada unidade
(topologia estrela)

Topologia Nao pode haver conexdo direta de ativos de borda ao Firewall

Uso de uplinks e conexdes redundantes, preferencialmente em
10Gbps em Fibra optica.
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AREA TECNICA - WAN

Area Técnica

WAN — Rede Nacional MPT

Demonstracao de

Evidéncias fotograficas, configuracdes e documentagao

conformidade
Equipe facilitadora NR Redes
R SRC/COINFRA/DTI/PGT

conformidade

Item de verificaciao

Observacoes especificas

Remocgao de equipamentos
da VIA Telecom

Todos os equipamentos do extinto contrato com a VIA TELECOM
precisam ser desligados, retirados do rack e armazenados em local
adequado, aguardando futuro recolhimento.

Identificacdo de
equipamentos das
operadoras

Identificacdo e rotulagdo clara dos equipamentos da EMBRATEL e
TELEBRAS

Uso de DMZ

Eventuais servigos expostos a Internet deverdo estar hospedados em
DMZ, devidamente configurada no FW Checkpoint

M6JTKZUHBANT6LPQ

823999&ca=

npt di gi tal . cosnps. npt . np. br/ processoEl et roni co/ consul t as/ val i da_assi nat ur a. php?n=2& d

Document o assi nado el etroni canente por FELI PE ANDRES LEON GARCI A em 26/ 09/ 2017, as 18h19minl7s (horério de Brasilia).

Endereco para verificacdo do docunmento original:



MINISTERIO PUBLICO DO TRABALHO

COMITE ESTRATEGICO DE TECNOLOGIA DA INFORMACAO - CETI
SAUN Quadra 5, Lote C, Torre A- Brasilia - DF - CEP 70040-250

Telefone: (61) 3314-8579 — e-mail: mpt.ceti@mpt.mp.br

AREA TECNICA - BACKUP

Area Técnica

Backup

Demonstracao de
conformidade

Planos de Continuidade preenchidos e aprovados pelo SDTI,

Equipe facilitadora

NR Backup

Equipe de avalia¢io de
conformidade

SPIS/COINFRA/DTI/PGT e ASTI/DTI/PGT

Item de verificaciao

Observacoes especificas

Backup em fita

Ativacdo e uso efetivo da Tape Library

Ferramenta de Backup

Ter o Data Protector ou Commvault operando na realizagao de
backup

Backup armazenado em Tape Library

Ter politica de backup definida e aprovada pelo SDTI, envolvendo

Politica de backup armazenamento em curto prazo (disco), médio prazo (tape library) e
longo prazo (cofre de midias ou offsite)
Stage de Backup Uso de Storage para stage de backup

Plano de Continuidade de
Servicos de TI

Documentagdo do PCSTI para todos os servigos de TI da unidade, em
conformidade com a Resolu¢ao CETI n°® 16/2017
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AREA TECNICA - MICROSOFT

Area Técnica

Ferramentas Microsoft

Demonstracao de

Captura de telas, integracdo com o AD Nacional

conformidade
Equipe facilitadora NR Microsoft
Equipe de avaliacao de NR Microsoft

conformidade

Item de verificaciao

Observacoes especificas

Topologia Microsoft

Adequacao da infraestrutura do Active Directory aos padrdes
estabelecidos pelo NR Microsoft, incluindo AD, DHCP, Fileserver,
Printserver, Distribution Point, WSUS e outros roles

Licenciamento

Adequacao da quantidade de instancias dos sistemas operacionais
Windows Server Datacenter e Standard ao licenciamento contratado
pelo MPT

Nomenclatura

Adequagao de nomenclatura de grupos, pastas, contas, estagdes de
trabalho, servidores e outros objetos do AD aos padrdes estabelecidos
pelo NR Microsoft

Contas de usuario

Eliminagao de contas de usuario genéricas (utilizadas por varios
usuarios) para acesso a servigos de TI

Eliminacao de contas de estagiarios e terceirizados criadas
manualmente no AD
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