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ATOS DO COMITE ESTRATEGICO DE TECNOLOGIA DA INFORMACAO (CETI)

RESOLUGAO CETI/MPT N° 16, DE 13 DE SETEMBRO DE 2017

Define modelo para planejamento e desenvolvimento dos Planos de Continuidade de Servigos de Tecnologia da
Informagéo — PCSTI.

O COMITE ESTRATEGICO DE TECNOLOGIA DA INFORMACAO (CETI) do Ministério Publico do Trabalho, no uso das atribuicdes
que lhe confere a Portaria PGT n° 714, de 4 de maio de 2017;

CONSIDERANDO que, de acordo com a Resolugdo CNMP n° 70, compete ao CETI definir padrdes de funcionamento, integracdo, qualidade e
seguranca dos servicos e sistemas de Tecnologia da Informacéao;

CONSIDERANDO a necessidade de aprimorar os padroes de governanga em Tecnologia da Informagédo no Ministério Publico do Trabalho;

CONSIDERANDO o artigo 26 da Resolugdo CETI n° 6, de 7 de marco de 2016, que estabelece a estrutura para a gestao da Continuidade de
Servigos de Tecnologia da Informag&o no Ministério Publico do Trabalho. Resolve:

Art. 1° Definir o modelo para planejamento e desenvolvimento dos Planos de Continuidade de Servi¢os de Tecnologia da Informagéo — PCSTI,
conforme as diretrizes da Politica Nacional de Seguranga de Tecnologia da Informacéo do MPT.

Art. 2° S&o pressupostos para o planejamento do PCSTI:

|. Basear-se, no que couber, na metodologia definida no macroprocesso de desenvolvimento de software no ambito do MPT;
Il. Adotar uma abordagem iterativa e incremental visando a melhoria continua;
Ill. Fornecer uma documentagé&o objetiva com foco nas atividades essenciais do PCSTI.

Art. 3° S&o0 objetivos do planejamento do PCSTI:

I. Qualificar o grau de criticidade dos servicos de Tl do MPT;

Il. Definir o escopo e objetivos especificos do PCSTI;

IIl. Qualificar os requisitos de seguranca da informagao conforme o escopo do planejamento do PCSTI;

IV. Quantificar os parametros objetivos de continuidade de servico;

V. Considerar os resultados da analise de risco e impacto conforme o macroprocesso de gestao de risco;

VI. Descrever a plataforma operacional que suporta o servi¢o, principalmente o modelo de interagéo e a cadeia de dependéncia;
VII. Realizar o levantamento dos contatos técnicos e gerenciais;

VIl. Mapear as habilidades e competéncias necessarias para operacéo do PCSTI;

VIII. Realizar o levantamento dos procedimentos ad hoc que porventura ja sdo adotados para o servigo objeto do PCSTI.

Art. 4° O planejamento do PCSTI sera realizado conforme roteiro anexo a esta resolugao.

Paragrafo Unico: O desenvolvimento e conclusdo de cada PCSTI sera o resultado da aplicagéo do roteiro de planejamento.
Art. 5° As situagBes nao previstas serdo resolvidas pelo CETI, em nota técnica, respeitados os parametros da Resolucéo CETI n° 2/2016.
Art. 6° Esta resolugdo entra em vigor na data de sua publicacao.
LUIS FABIANO DE ASSIS
Procurador do Trabalho
Presidente do Comité Estratégico de Tecnologia da Informagao do MPT
ANEXO

ROTEIRO DO PLANEJAMENTO DO PCSTI

1. IDENTIFICACAO DO SERVICO

1.1 | Nome do Servico:

1.2 | Descrigao:

1.3 | Gestor:

1.4 | Unidade Operacional

Metodologias: Entrevista via questiondrio estruturado.
Responsaveis: Gestor do servico.

Observacdes:

1) Conforme Art. 10, inc Il da Resolugdo CETI n° 7, se o planejamento contemplar um conjunto de servigos, devera ser designado um nome
de servico geral e, na descrigdo, a lista dos servicos especificos.
2) Unidade Operacional corresponde & unidade do MPT responsavel pelo suporte operacional.

2. ESCOPO E OBJETIVO DO PCSTI

2.1 | Escopo: Descrever o cenério atual do servigo considerando a interacdo do PCSTI e o nivel de maturidade dos envolvidos
no plano.
2.2 | Objetivos: Considerando um contexto com varias intera¢des e melhorias dos PCSTI, deve-se, na primeira verséo do plano,

focar na indicagéo da escala do incidente do nivel de risco a ser tratado.
Nesse sentido, torna-se importante a realizagéo de testes do plano a fim de identificar oportunidades de
melhorias para as novas intera¢des dos PCSTI.

Metodologias: Entrevista via questionario estruturado.
Reunido.
Responsaveis: Gestor do servigo.

Equipe de TI.
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| ASTI/DTI/PGT.

Observagdes:

3. CRITICIDADE

Parametro

Escore

3.1 | Requisito de Disponibilidade:

()4 - Altissima > 99,72%

( ) 3-99,72 = Alta > 99,44%
() 2-99,44% = Média > 98,98%
() 1- Baixa < 98,89%

3.2 | Abrangéncia: ( )4 - Nacional
() 2 - Regional
3.3 | Finalidade: ( ) 4 - Finalistico
() 2 - Administrativo
3.4 | Regime de Operagéo: ()4-24x7
()2-8x5
3.5 | Impacto em Caso de Incidente ()4 - Altissimo
(conforme Perfil de Risco — Resolugéo ()3-Alto
CETI n° 8): () 2-Médio
() 1-Baixo
3.6 | Classificagao do Risco (conforme Perfil ()4 - Altissimo
de Risco — Resolugé@o CETI n° 8): ()3-Alto
() 2-Médio
() 1-Baixo
3.7 | Publico: ( ) 3- Externo
( )1-Interno
3.8 | Requisito Legal ()3-Sim
()1-Nao
CRITICIDADE Altissima: 30 - 27
Alta: 26 — 22
Médio: 21 — 16
Baixo: 15 — 11

Metodologias:

Entrevista via questionario estruturado.

Pesquisa em outros documentos (andlise de risco).

Reunido.
Responsaveis: Gestor do Servico.

Equipe de TI.

ASTI/DTI/PGT.
Observacdes:

Os itens 2.6 e 2.7 dependem dos resultados da analise de risco. Dessa forma, se no momento de planejamento do PCSTI ainda ndo houver

a conclusao da andlise de risco, 0s respectivos itens deverdo ser marcados como ALTO.

4. REQUISITOS DE SEGURANCA DA INFORMACAO

4.1 | Confidencialidade:
descartadas.

Identificar as informagdes classificas e como so criadas, armazenadas, transmitidas, manipuladas e

O principal mecanismo para a garantia da confidencialidade é a criptografia.

4.2 | Autenticidade:

Identificar os mecanismos de garantia de autenticidade, principalmente de certificagao digital de AC interna.
Os principais mecanismos para a garantia da autenticidade s&o cédigos de autenticagdo de mensagens
(MAC) e assinaturas digitais.

4.3 | Integridade:

Identificar os mecanismos de garantia de integridade.

4.4 | Nao-repudio:

Identificar mecanismos de autenticidade que exigem certificacéo digital publica.

Metodologias: Reunido.

Responsaveis:
Equipe de TI.
ASTI/DTI/PGT.

Gestor do Servico.

Observacgdes:

5. PARAMETROS OBJETIVOS PARA CONTINUIDADE DE SERVICO

5.1 | RPO - Ponto Pretendido de
Recuperagéo

Tempo méaximo aceitavel para a perda de informacéao.
O RPO devera ser utilizado nas configurac@es das rotinas de copias de seguranga ou em
mecanismos de redundancia.

5.2 | RTO — Tempo Pretendido
para Recuperacdo

Tempo entre o inicio da indisponibilidade e o retorno da operacéo do servigo.

5.3 | WRT - Tempo para
Recuperagéo Plena

Apos atingir o RTO, o WRT é tempo necessario para a restauracdo de copias de seguranga ou para
a replicacéo de base de dados, considerada a meta de operagdo em consonancia com os niveis de
qualidade de servi¢o acordados.

Tempo méaximo de indisponibilidade do servico. Deve ser a soma do RTO com WRT.

5.4 | MTD — Tempo Maximo
Toleravel

Metodologias: Reunido.
Responsaveis: Gestor do Servigo.
Equipe de TI.

ASTI/DTI/PGT.
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Observacdes:

1) Na primeira interagcdo do PCSTI, esses valores serdo totalmente empiricos e baseados em decis6es subjetivas. Dessa forma, o teste
do PCSTI fornecera informacdes objetivas para ajustes desses valores.

2) Se nédo houver base de dados a ser restaurada ou replicada, RTO = WRT.

3) No caso de servicos complexos, pode-se definir um RTO para cada atividade distinta a fim de permitir uma melhor visibilidade do
andamento da recuperagéo total.

6. GESTAO DE RISCO E DE IMPACTO AOS SERVICOS

Deve-se incluir o Perfil de Riscos conforme Art. 18 da Resolugdo CETI n°8 que trata da gestao de riscos.

Responsaveis: Gestor do servico.
ASTI/DTI/PGT

Observacdes:
Caso se disponha da andlise de risco, deve-se estimar, de forma ad hoc, as principais ameacas, vulnerabilidades e impacto.

7. DESCRICAO DA PLATAFORMA OPERACIONAL DO SERVICO

7.1 | Descricdo técnica do sistema ou servigo.

7.2 | Modelo de Arquitetura e Interagéo Modelo de arquitetura (cliente/servidor, P2P, webservices).
Camadas e principais entidades em cada camada.
Modelo de interacéo entre essas entidades.

7.3 | Plataforma logica Servidor de Aplicagédo.
Banco de Dados.
Sistema Operacional.

7.4 | Plataforma fisica Processamento.
Memoéria Primaria.
Armazenamento.
Fisico ou virtual.

7.5 | InformagGes de Rede Endereco.
Nome.
Localizacao.

7.6 | Cadeia de Dependéncia Identificar outros servigcos e sistemas que dao suporte ao servigo objeto do
PCSTI.

Metodologias: Reunido.

Responsaveis: Gestor do Servigo.
Equipe de TI.
ASTI/DTI/PGT.

Observacoes:

1) O preenchimento deste topico nao necessita ser detalhado. As informacgdes devem ser suficientes para os objetivos do PCSTI.

2) Entretanto, deve-se dar atengdo para o modelo de interagdo entre as entidades do servico e para a cadeia de dependéncia com outros
servicos.

8. MAPEAMENTO DE PROCEDIMENTOS ad hoc.

Incluir gualguer documentacgdo ou procedimento ad hoc relacionados a continuidade do servico.

Responsaveis: | Equipe de TI.

Observacdes:

1) Identificar os possiveis valores ad hoc para RPO.

2) Identificar como os dados sdo armazenados e como funcionam os mecanismo de copia de seguranga.

3) Identificar o histérico de incidentes. Mesmo que ndo estejam documentados, colher depoimentos com a equipe técnica.

9. CRITERIOS PARA ATIVACAO DO PCSTI

9.1 Avaliagao inicial sobre o incidente.

9.2 Potencial de agravamento.

9.3 Ac¢des de contorno.

9.4 Ativacgdo total ou parcial do plano.

Metodologia: Reuniao.
Responsaveis: Gestor

Equipe de TI.
Observacgdes:

10. ESTRUTURA DO PLANO DE RECUPERACAO DE SERVICO DE Tl — PRSTI.

10.1 | Alternativas imediatas para solugdo de contorno em caso de incidente.

10.2 | Lista das atividades conhecidas para a solucdo da causa raiz.

10.3 | Lista das atividades conhecidas para recuperacdo do servico.

10.4 | Procedimento atual de restauragdo de copias de seguranca.

10.5 | Identificar as dependéncias entre as atividades de recuperagéo.

10.6 | Identificar as dependéncias do fornecimento de servicos de terceiros.

10.7 | Se ainda nao disponivel a analise de riscos, identificar os controles atuais que possam reduzir a ocorréncia de incidentes.

Metodologias: Reunido.
Responsaveis: Equipe de TI.
ASTI/DTI/PGT.

Observacgdes:
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11. MAPEAMENTO DAS HABILIDADES

Procedimento/Atividade do PRSTI Habilidade
Metodologias: Entrevista via questiondrio estruturado.
Responsaveis: Equipe de TI.

ASTI/DTI/PGT.
Observagdes:

1) Incluir informacgdes de treinamentos formais.
2) Deve-se identificar a concentracéo de habilidades em uma Unica pessoa da equipe.
3) Identificar as habilidades que, embora n&o estejam fisicamente na equipe de Tl, possam contribuir para o PRSTI.

12. PLANO DE COMUNICACAO

Atividade Nome Contato
Metodologias: Entrevista via questionario estruturado.
Reunido.
Responsaveis: Gestor
Equipe de TI.
ASTI/DTI/PGT.

Observacdes:




