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Resolu¢iao CETI N.° 20, de 22 de mar¢o de 2021

Disciplina o uso dos recursos de Tecnologia da
Informa¢dao no Ministério Publico do Trabalho
conforme diretrizes da Politica de Seguranca da
Informacao.

O COMITE ESTRATEGICO DE TECNOLOGIA DA INFORMACAO (CETI) do
Ministério Publico do Trabalho, no uso das atribuicdes que lhe conferem a Portaria n.°
723, de 9 de setembro de 2015;

CONSIDERANDO que, de acordo com a Resolucdo CNMP n. 70, compete ao CETI
definir padrdes de funcionamento, integra¢do, qualidade e seguranca dos servigos e
sistemas de Tecnologia da informacao;

CONSIDERANDO a necessidade de aprimorar os padrdes de governanca em Tecnologia
da Informacdo no Ministério Publico do Trabalho;

CONSIDERANDO as diretrizes da Politica Nacional de Seguranca da Informagdo do
Ministério Publico do Trabalho;

CONSIDERANDO a necessidade de estabelecer mecanismos de controle que garantam o
uso adequado dos recursos de Tecnologia da Informacao no ambito institucional e, nesse
sentido, a necessidade de definir e implementar pardmetros, procedimentos e
instrumentos que orientem a forma de uso adequado dos recursos de Tecnologia da
Informacdo, em consonancia com o interesse institucional;

CONSIDERANDO a importancia do uso dos recursos de Tecnologia da Informagao como
ferramenta de apoio para a manutengdo dos processos de trabalho e a geracdo do
conhecimento no ambito institucional.

CONSIDERANDO os padroes ISO/IEC 27.000 (Information Technology - Security
Techniques - Information Security Management Systems - Overview and Vocabulary),
ABNT/NBR ISO/IEC 27.001 (Tecnologia da informacdo - Técnicas de seguranga -
Sistema de gestdo da seguranga da informac¢do — Requisitos) e ABNT/NBR ISO/IEC
27.002 (Tecnologia da informagdo - Técnicas de seguranca - Codigo de pratica para
controles de seguranga da informagao).

RESOLVE

Art. 1° Disciplinar o uso dos recursos de Tecnologia da Informacdo-TI no ambito do
Ministério Publico do Trabalho, nos termos desta resolucgao.
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O uso dos recursos de TI do MPT devera respeitar as diretrizes da Politica

Nacional de Seguranga em Tecnologia da Informagao do MPT, as diretrizes de
eficiéncia e de governanga e o que esta previsto em Leli.

§ 2°. No escopo desta Resolugdo, define-se:

L

II.
II1.

IV.

VL

VIIL.

Art. 2°

Recursos de TI: Recursos de Tecnologia da Informagao - sistemas, servigos,
dados (informagdo criada, manipulada, transmitida, armazenada e
descartada), equipamentos eletronicos, materiais, bens em geral de TI ou o
conjunto de todas as atividades e solu¢des providas por recursos de
computacdo que visam a producdo, o armazenamento, a transmissdo, o
acesso, a seguranga € o uso das informagdes que compdem a arquitetura
tecnologica do MPT.

SegTI: sigla de Seguranga da Tecnologia da Informagao;

SGCTI: Subcomité de Governanga Corporativa de TI do MPT, instancia do
Sistema Integrado da Governanga da Gestdo Estratégica do Ministério
Publico do Trabalho (SIGGE) com seu colegiado nomeado e responsavel por
prestar assessoramento técnico e estratégico ao CETI na tomada de decisdes
sobre Tecnologia da Informagao no ambito do MPT.

SDTI: Subcomités Diretivos de Tecnologia da Informagdo da PGT e
Procuradorias Regionais do Trabalho, integrante do Sistema Integrado da
Governanca da Gestdo Estratégica do Ministério Publico do Trabalho
(SIGGE) que atua como instincias diretivas e consultivas das estratégias de
TI na PGT e nas Unidades Regionais, respeitando as normativas de ambito
nacional e reportando-se ao SGCTI e CETI.

CSIRT/MPT: Do inglés Computer Security Incident Response Team, equipe
da estrutura de TI nacional do MPT responsavel pelo tratamento de incidentes
relacionados a seguranca em sistemas computacionais € seguranca da
tecnologia da informacao.

TI-PGT: Diretoria de Tecnologia da Informacdo da Procuradoria Geral do
Trabalho, com atuacao no ambito da PGT e nacional em solu¢des nacionais
geridas e providas por esta Diretoria de TI.

TI-Regional: Divisdes de Tecnologia da Informagdo nas Procuradorias
Regionais do Trabalho, com atuacdo no ambito da sede de sua Procuradoria
Regional e suas PTM.

Os procedimentos de administragdo, instalagdo, configuracdo, operagdo e
manuten¢do dos recursos de TI do MPT, respeitados os padrdes nacionais
definidos em Resolu¢des do CETI, sdo de responsabilidade exclusiva da
Diretoria de Tecnologia da Informagdo da Procuradoria Geral do Trabalho (TI-
PGT) e das Divisdes de Tecnologia da Informag¢ao nas Procuradorias Regionais
do Trabalho (TI-Regional).
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§ 1° Os procedimentos referidos no caput deverao ser progressivamente homologados

em rotinas padronizadas de &mbito nacional.

§ 2° E vedado a TI-PGT ou as TI-Regionais realizarem manutencdo, instalacio,
configuracdo, operacdo ou administracdo de equipamentos particulares dos
membros, servidores, estagiarios ou contratados no MPT, salvo para instalacdo ou
configuracdo de softwares homologados por esta Resolucdo (Anexo VI) e para
uso exclusivamente para fins institucionais.

Art. 3°. O uso dos recursos de TI do MPT ¢ destinado a realizagdo das atividades
exclusivamente institucionais.
§ 1° E proibido o uso de recursos de TI:

L. Em atividades de natureza particular;
II. Para exercer atividades vedadas em dispositivo constitucional,
legal, regulamentar ou convencional;
1. Mediante utilizagdo de identificagdo que ndo seja a sua propria;
IV. Para distribuir ou instalar aplicativos nao homologados no MPT,

salvo demonstracdo de interesse institucional e da inexisténcia de
softwares similares homologados, caso em que o novo software devera ser
submetido a procedimento formal de homologa¢do do SGCTI, mediante
apresentacao de relatorio de analise técnica prévia da TI-PGT ou TI-
Regional.
V. Para acessar, visualizar, armazenar, divulgar, manter, publicar,
transmitir ou fazer utilizacao:
a. de qualquer material classificado como ofensivo ao principio da
urbanidade, ao decoro, a honra e a dignidade de pessoas, institui¢des e
autoridades;
b. de musicas, videos, jogos, animagdes ou fotografias que ndo sejam
de interesse institucional;
c. de musicas, videos, jogos, animagdes ou fotografias que sejam de
interesse institucional, mas que causem elevado consumo de recursos
computacionais na rede do MPT, sem a anuéncia da TI-PGT ou TI-
Regional;
d. de mensagem com contetdo publicitario, comercial, politico-
partidario, religioso, esportivo ou de entretenimento que ndo tenham
relagdo com as atividades institucionais do MPT;
e. de conteudo difamatdrio, preconceituoso, discriminatorio,
pornografico ou tipificado como crime ou contravengao;
f. de redes sociais ou de relacionamentos, salvo quando necessario
para a atividade institucional;
g. de contetdo que veicule assédio moral ou sexual;
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h. de qualquer tipo de conteudo que viole direitos autorais.

VL Para acessar servigos ou aplicativos de comunicagdes instantaneas
nao homologados como solu¢do nacional, salvo quando em colaboragao ou
participagdo com outros 6Orgdos publicos e/ou empresas privadas em
carater institucional;

VIL Para acessar servicos que possam afetar a seguranga ou o
desempenho da rede corporativa do MPT;

VIIL. Para transferéncias de arquivos, por meio de conexdo ponto-a-
ponto ou multiponto, em desacordo com as atividades e necessidades
nstitucionais;

IX. Para monitorar ou interceptar transmissdes de dados, voz ou
imagem na rede corporativa do MPT ou em qualquer outro meio de
comunicagdo de dados, de responsabilidade institucional ou nio,
ressalvado o monitoramento realizado, no ambito de suas atribuicdes, pela
TI-PGT ou pela TI-Regional;

X. Para desenvolver, manter, divulgar, utilizar ou executar aplicativos
de testes ou qualquer outro programa que ofereca risco de prejuizos a
disponibilidade, a integridade, a confidencialidade, a autenticidade e ao
nao repudio das informagdes e, em geral, aos recursos de TI do MPT,
ressalvadas as atividades estritamente necessarias aos fins institucionais
realizadas pelo CSIRT/MPT ou, sob supervisao deste, pelas TI-PGT ou TI-
Regional;

XI. Para utilizar aplicagcdes ndo institucionais de armazenamento em
nuvem, excetuadas as suas versdes em plataformas web, desde que o uso
se destine a finalidade institucional;

XIIL. Para tentar transpor ou efetivamente vulnerar mecanismos de
seguranga implementados para a prote¢dao da seguranca da informacao ou
dos recursos de TI do MPT;

XI1II. Para tentar alcancar ou efetivamente acessar informagdes de
terceiros, em qualquer grau de sigilo, sem expressa autorizacdo do
proprietario, do gestor da informacdo ou de autoridade do MPT no
exercicio de suas atribuigoes;

XIV. Para acessar, copiar, armazenar ou divulgar informagdes de
propriedade do MPT, em qualquer grau de sigilo, ainda que sob sua tutela,
sem autorizagao formal do gestor da informacao;

XV. Na utilizacdo dos servidores de arquivos corporativos para
armazenar conteudos particulares.

§ 2° E vedada a ativagdo dos pontos de acesso a rede sem fio sem autorizacio das areas
de TI do MPT (TI-PGT ou TI-Regional), que ndo sejam aqueles fornecidos e
gerenciados pela TI do MPT, ou em desconformidade com os padrdes nacionais
de configuracao e operagao da rede sem fio do MPT.
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§ 3° E proibida a conexdo de equipamentos particulares na rede sem fio ou cabeada do
MPT.

§ 4° E permitido o uso de equipamentos particulares na rede sem fio MPT-Visitante,
sendo aplicada tanto para o publico interno quanto ao externo todas as normas
constantes nesta resolucao.

Art. 4°. As areas de TI do MPT, ou as equipes nacionais de TI designadas, conforme o
caso, sdo responsaveis por realizar monitoramento, coleta de dados, auditoria,
analise, estatistica e heuristica de todo o ambiente fisico e 16gico dos recursos de
TI do MPT, bem como limitar, bloquear ou neutralizar qualquer uso de recursos
de TI em desconformidade com esta Resolugao.

§ 1°. As equipes de TI do MPT sdo autorizadas a monitorar todo o trafego de dados em
equipamentos e¢ redes no MPT, mesmo os sigilosos, ¢ utilizar mecanismos de
deteccdo e prevencdo de acessos intrusivos para inspecionar o trafego da rede
MPT em busca acessos maliciosos.

§ 2°. Os mecanismos de detecgdo e prevengdo deverdo ser configurados para:

I. Bloquear automaticamente eventos classificados como gravidade alta.
II. Emitir alertas sobre eventos classificados como gravidade média ou baixa.
III. Bloquear eventos que causem alto consumo dos recursos de TI e que
prejudiquem a disponibilidade de sistemas e servigos corporativos.

§ 3° As equipes de TI do MPT estdo autorizadas a efetuar manualmente os bloqueios
definidos neste artigo nos casos em que se verificar erro na classificacao de
gravidade dos eventos ou lacunas de operagdo nos mecanismos automaticos.

§ 4°. E proibido as equipes de TI do MPT a divulgagio, sem expressa autorizagdo do
CETI, solicitagdo formal de investigagao policial ou ordem judicial, de dados de
qualquer natureza e objeto de monitoramento, coleta de dados, auditoria, analise,
estatistica e heuristica de todo o ambiente fisico e logico dos recursos de TI do
MPT, bem como de monitoramento de trafego de dados em equipamentos e redes
no MPT.

§ 5°. E responsabilidade da TI-PGT ou TI-Regional, ou das equipes nacionais de TI
designadas, a comunica¢do, via abertura de chamado no Sistema de Central de
Servigos, ao CSIRT/MPT de vulnerabilidades, suspeitas ou incidentes de fato de
seguranca da informagao.

§ 6°. E responsabilidade da TI-PGT ou TI-Regional, ou das equipes nacionais de TI
designadas, a comunicagdo formal ao SGCTI e ao CETI de suspeitas ou detec¢ao
de fato uso de recursos de TI em desconformidade com esta Resolucao.

Art. 5° Sao regras especificas sobre o uso de recursos de TI do MPT definidas nos
anexos:

I.  Anexo I - Do Uso de Dispositivos Moveis;
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II. Anexo II — Dos Acessos Remotos;

II.  Anexo III - Dos Servicos de Correio Eletronico e de Comunicagdo
Instantanea;
IV.  Anexo IV - Dos Servicos de Acesso a Internet;
V. Anexo V - Do Uso de Dispositivos de Armazenamento Portateis;
VI. Anexo VI — Dos softwares homologados para uso em ambiente
corporativo e equipamentos pessoais.

Paragrafo unico. Os anexos do caput passardo por revisdes e atualizagdes periodicas,
independentemente de alteracdo desta Resolucao.

Art. 6°. Incumbe ao SGCTI:
I. A promogdo do aprimoramento constante da politica de uso de recursos de
TI do MPT e do monitoramento de sua efetividade.
II.  Arevisdo periodica, atualizagdo, publicagdo e divulgacao dos anexos desta
Resolucao;

III.  Coordenar, junto as areas de TI do MPT, a aplicagdao dos padrdes nacionais
estabelecidos nesta Resolucao, propondo ao CETI, sempre que necessario e
mediante pareceres técnicos, a ado¢do de medidas saneadoras do uso dos
recursos de TI;

IV. A revisdo desta norma a cada dois anos ou sempre que necessario,
submetendo-a apreciacao e aprovacao do CETI.

Art. 7. E responsabilidade do Subcomité Diretivo de Tecnologia da Informagio — SDTI
de cada regional:
I. Promover e fiscalizar o respeito dispositivos estabelecidos nesta
Resolugao;
II.  Decidir sobre solicitagdes especificas de uso de recursos de TI, no ambito
regional, mediante parecer técnico da TI-Regional em consonancia com a
politica e normas de seguranga, sem prejuizo de posterior revisao do SGCTI e
do CETI;
III.  Encaminhar ao SGCTI inconsisténcias ou sugestdes de reforma desta
Resolugao.

Art. 9. As prescricdes desta Resolucdo se aplicam, no que couber, aos recursos de TI
externos a0 MPT e a contratos de prestacdo de servico de hospedagem de
recursos de TI em ambientes fora das dependéncias das unidades do MPT.

Art. 10. Os casos omissos serdo analisados pelo CETI para decisao, em Nota Técnica,
ouvidos os interessados.
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Paragrafo unico. O Presidente do CETI pode decidir, ad referendum do Comité, sobre

pedidos urgentes de excegao.

Art. 11. Fica revogada Resolugdo CETI N.° 5, de 7 de margo de 2016.

Art. 12. Esta resolug@o entra em vigor na data de sua publicacao.

LUIS FABIANO PEREIRA
Procurador do Trabalho
Presidente do Comité Estratégico de
Tecnologia da Informacao do MPT
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ANEXO 1

Do Uso de Dispositivos Moveis
1. Para efeitos desta Resolucao, consideram-se:
1.1 Dispositivos Moveis Funcionais: os computadores portateis, fablets, smartphones e
equipamentos similares, de propriedade do MPT, fornecidos para membros, servidores ou
colaboradores.
1.2 Dispositivos Moveis Particulares: os computadores portateis, tablets, smartphones e
equipamentos similares, de propriedade do usuario.
1.3 Rede Sem Fio Intranet: destina-se a conceder acesso tanto a rede corporativa do MPT
quanto a internet.
1.4 Rede Sem Fio Internet: destina-se a conceder acesso apenas a internet.
2. O uso de dispositivos méveis funcionais respeitara o interesse institucional.
3. A solugdo de rede sem fio do MPT podera solicitar a instalagdo de software agente no
dispositivo mével sendo que, neste caso, a autorizagdo de ingresso a rede sem fio estara
condicionada a aceita¢do de instalacdo desse agente.
4. O acesso as redes sem fio do MPT sera concedido mediante autenticagdo, autorizacao e
controle de acesso configurado na solugdo de rede sem fio do MPT.

4.1 A autenticacdo se destina a garantia da identificacdo unica do usudrio registrado em
base de dados do MPT.

4.2 A autorizacdo se dara conforme a aplicacdo de codigo de postura que contemple, no
minimo, os seguintes requisitos associados ao dispositivo movel:

4.2.1 Versao e atualizagao do sistema operacional.

4.2.2 Software de antivirus validado pelo MPT.

4.2.3 Defini¢ao de antivirus atualizada.

4.2.4 Defini¢des de seguranca do sistema operacional, conforme o caso.

5. Os acessos a rede sem fio do MPT serdo registrados para fins de auditoria.

5.1 Os registros deverdao conter, no minimo, a data e hora do acesso, o endereco IP do
dispositivo movel e a identificagdo do usudrio ou visitante.

6. Dispositivos moveis particulares—deverao acessar apenas a Rede Sem Fio Internet
conforme as regras de controle de acesso da solugdo da rede sem fio do MPT.

6.1 O controle do acesso de visitantes sera realizado mediante credenciamento e cadastro.
6.2 Sera criada uma credencial distinta para cada novo visitante, associando a respectiva
conta com, no minimo, as informagdes do nome completo e CPF do usuario.

6.3 Fica proibida a utilizagdo de uma mesma credencial por mais de um visitante.

6.4 No caso de grandes eventos nas unidades do MPT e quando houver limitacdes
técnicas e operacionais da solu¢do de rede sem fio do MPT, o CETI ou SDTI local
poderao definir procedimentos especificos para o acesso de visitantes.

7. Os dispositivos moéveis, funcionais ou particulares de usuéarios do MPT, sé poderao
acessar a Rede Sem Fio Intranet quando forem utilizados dentro do perimetro de alcance
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da Rede MPT e passarem pelas regras de autenticacdo, autorizagdo e controle de acesso

da solucdo de rede sem fio do MPT.

-.
!

7.1 O software agente verificara a conformidade do dispositivo movel com as regras de
autenticacdo, autoriza¢do ¢ controle de acesso.

7.2 No caso de dispositivo mével particular, o usuario € responsavel por adequar o
dispositivo aos requisitos indicados pelo software agente.

7.3 Os dispositivos méveis funcionais, com excecao de celulares, smartphones e tablets,
poderdo ser registrados no Dominio de Rede MPT (mpt.intra), conforme a necessidade do
servigo e as regras de registro no dominio mpt.intra.

7.4 Os celulares e smartphones particulares dos usuarios do MPT terdo acesso apenas a
Rede Sem Fio Internet mediante autenticagdo com respectivo usudrio € senha do Dominio
MPT e demais critérios de autorizagao ¢ controle de acesso da solugdo de rede sem fio.

8. Os casos especificos ndo elencados nos itens anteriores serdo tratados conforme
responsabilidades definidas na Politica Nacional de Seguranca em Tecnologia da
Informacao.
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ANEXO 11

Dos Acessos Remotos

Os acessos remotos realizados a partir da internet para a rede corporativa do MPT s6
poderdo ser ultimados por intermédio de programas ou servicos que garantam a
autenticacdo dos usuarios e a criptografia dos dados nas camadas de rede, transporte
ou aplicacdo, conforme arquiteturas e modelos de comunicagdo adotados
nacionalmente pelo MPT.

Sao modalidade de acesso:

2.1. Via solugao de Teletrabalho do MPT.

2.2. Via solugdo de desktop remoto (GW Virtual).
2.3. Via solugdo de rede virtual privada (VPN).

A utilizagdo dessas modalidades seguira as seguintes regras:
3.1. A solucao de Teletrabalho do MPT ¢ destinada ao acesso remoto de usudrios do
MPT devidamente autorizados e credenciados.
3.2. A solugdo de desktop remoto ¢ destinada:
3.2.1. Aos membros do MPT.
3.2.2. As equipes técnicas de TI cujo o acesso remoto ao ambiente de trabalho
seja inerente a atividade técnica.

3.3. A solugdo de rede virtual privada ¢ destinada ao acesso de colaboradores de
contratos relacionados a sistemas e servicos que necessitem de assisténcia
remota.

3.3.1. A solicitagdo de acesso remoto devera ser realizada, via PGEA, pelo Fiscal
do Contrato para o Diretor de Tecnologia da Informacdo do MPT
3.3.2. A solicitacao de acesso devera conter as seguintes informagoes:
3.3.2.1.  Nome completo e CPF das pessoas que terdo acesso a VPN
3.3.2.2. Numero e objeto do contrato.
3.3.2.3.  Enderegos das maquinas que serao acessadas.
3.3.2.4. Servigos que serao acessados;
3.3.2.5. O endereco IP ou bloco de IP de onde partirdo os acessos.
3.3.3. A solicitagdo serd encaminha para implementagdo ao Departamento de
Infraestrutura - DEINFRA da DTI/PGT apds parecer técnico da Assessoria
de Governanga, Seguranga e Conformidade da DTI/PGT que avaliara o
atendimento aos requisitos especificados nesta norma.
334. O solicitante devera assinar Termo de Confidencialidade e
Responsabilidade para Contratos, conforme modelo definido na Norma de
Controle de Acesso.
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4. O método de autenticagdo, em qualquer modalidade, deverd registrar, no minimo, a

data e a hora da conexdo, a identificacdo do usuario, o enderego IP, a data e a hora da
desconexdo e a situacao do dispositivo no que tange ao pertencimento ao dominio
institucional.

5. Em razdo dos riscos inerentes ao servico de acesso remoto, todas as conexoes
realizadas por meio das modalidades descritas neste artigo deverdo se sujeitar a
filtragem via firewall, com regras especificas padronizadas em ambito nacional.

6. E proibida a instalagio dos programas e aplicativos de acesso remoto em
computadores e dispositivos de uso publico ou de outras institui¢des.
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ANEXO III

Dos Servicos de Correio Eletronico e de Comunicac¢ao Instantinea

1. O servigo de correio eletronico do MPT, serd administrado pela Diretoria de Tecnologia
da Informacdo - DTI da PGT ou equipe nacional designada, ¢ o instrumento de troca de
mensagens digitais e disponibiliza os seguintes tipos de caixas postais:

a. Funcionais, com acesso concedido a pessoa fisica do usuario e identificada, para
autenticacdo, de acordo com as informag¢des constantes do servico de diretorio
corporativo institucional;

b. Setoriais, com a funcdo servir a necessidades de areas das unidades do MPT, com
acesso concedido a um ou mais usuarios, devidamente identificados, cadastrados no
servico de diretdrio corporativo institucional,

1.1 As caixas postais funcionais e setoriais devem ser utilizadas exclusivamente para fins
institucionais, vedada a troca de mensagens pessoais.

1.2 A criacdo de caixas setoriais dependera de pedido formal do chefe da respectiva area,
mediante abertura de chamado no Sistema de Central de Servigos do MPT.

1.3 Serao criadas, em carater complementar, listas de distribuigao e listas de discussao, no
interesse da institui¢do, com endere¢o no dominio mpt.mp.br, respeitadas as limitagdes de
licenciamento da plataforma tecnologica que suporta o servigo.

1.4 O funcionamento do servico de correio eletronico devera ser otimizado de modo que
mecanismos de deteccdo de mensagens indesejadas — maliciosas ou enviadas em lote, em
rajadas ou em massa — sejam configurados para redirecionamento desse contetido para
areas de quarentena ou de retencdo e de forma a permitir que o usuario possa
oportunamente acessa-las, respeitada a capacidade operacional da plataforma tecnoldgica
que suporta o servico.

1.5 O servico de correio eletronico tramitard mensagens sob o dominio publico
“@mpt.mp.br”, registrado no Comité Gestor da Internet no Brasil.

2. Para garantir a disponibilidade e a integridade das informacdes trafegadas e
armazenadas no sistema de correio eletronico do MPT, o CETI definira, mediante parecer
técnico da DTI/PGT, os seguintes limites para os parametros de configuragdo do sistema:
a) tamanho maximo das caixas postais;

b) quantidade méaxima de arquivos anexados por mensagem,;

¢) tamanho maximo de anexos de mensagens;

d) quantidade méxima de destinatarios por mensagem.

2.1 O parecer prévio da DTI/PGT devera observar as melhores praticas definidas pelo
fabricante ou desenvolvedor da solucdo tecnoldgica do sistema de correio eletronico, bem
como os limites de processamento e armazenamento da infraestrutura corporativa de
producao do MPT.

2.2 Em virtude de requisitos técnicos e de limites de armazenamento, a DTI/PGT nao se
responsabilizara pela disponibilidade permanente e ilimitada de arquivos recebidos ou
enviados com mais de 2 (dois) anos.
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2.3 O usuario de caixas postais funcionais ou setoriais devera, periodicamente, armazenar

arquivos de seu interesse em sua estagdo de trabalho ou nos servidores de arquivos
corporativos disponibilizados pelas areas de TI das unidades do MPT.

24 A DTI/PGT, sempre que necessario, podera, mediante comunicado geral com
antecedéncia minima de 60 (sessenta dias), realizar operacdes de arquivamento definitivo
de mensagens que possuam mais de 2 (dois) anos.

2.5 Apds o arquivamento definitivo de mensagens, a recuperacdo de seus contetdos
devera ocorrer apenas mediante requerimento fundamentado a ser examinado pelo CETI.
2.6 As areas de TI das unidades do MPT ndo se responsabilizardo por problemas de
funcionamento derivados do uso do servigo de correio eletronico em desconformidade
com o que estipula esta Resolugao.

3. Respeitados os limites estabelecidos pelo artigo 3° desta Resolugao, € proibido:

a) Cadastrar ou utilizar o endereco de correio eletronico funcional ou setorial em servigos
eletronicos, existentes na internet € com fins particulares, tais como: os sitios ou o0s
portais de relacionamento, comércio eletrdnico, redes sociais, pornografia, jogos,
entretenimento, transferéncias de arquivos ou qualquer outro que dependa do uso do
endereco eletronico como forma de acesso, credenciamento ou identificagao pessoal;

b) Persistir na tentativa de envio de mensagens que, consoante notificacdes de alerta
recebidas, excedam os limites estabelecidos para o bom funcionamento do sistema de
correio eletronico;

c) Enviar como anexos quaisquer arquivos cujos tipos sejam bloqueados pelo
administrador do servico de correio eletronico, tais como: arquivos executaveis, scripts
autoexecutaveis ou qualquer outro contetido que apresente risco para a rede, para os
servigos ou para os sistemas corporativos do MPT;

d) Fornecer a qualquer pessoa fisica ou juridica externa ao MTP relagdo (listagem) de
usuarios de email do MPT;

e) Fornecer a servicos de divulgacdo de mensagens em massa (spam) os enderegos de
correio funcional ou setorial ou os enderecos de listas de distribuicdo ou discussao
nstitucionais;

f) Encaminhar a terceiros ou fazer uso indevido de mensagens recebidas por engano em
caixas postais funcionais ou setoriais, sob pena de responsabilidade administrativa, civil
ou penal.

g) Tentar utilizar ou efetivamente fazer uso do servidor de correio eletronico do MPT
como ponto de encaminhamento (relay) de mensagens cujos enderecos de origem ou
destino nao sejam do MPT;

h) Utilizar programas clientes de correio eletronico diferente dos homologados pela DTI-
PGT.

3.1 Os sindicatos, associacdes ou oOrgdos de classe que representem membros ou
servidores poderdo ser autorizados a enviar mensagens a seus sindicalizados ou
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associados mediante pedido formal dirigido a DTI-PGT, desde que identificada a pessoa

responsavel pelo envio e o enderego de origem.

3.2 E proibido aos usuarios do MPT o cadastro de endereco eletronico particular,
diferente do dominio @mpt.mp.br, nas listas de distribui¢do e discussao institucionais.

4 O servigo de comunica¢do instantdnea institucional do MPT serd administrado pela
DTI/PGT ou equipe nacional designada, com a finalidade de manter instrumento de
didlogo em tempo real no interesse das atividades institucionais dos usuarios do MPT.

4.1 A comunicagao instantanea ocorrera por meio de texto (chat), audio ou video, ou pelo
compartilhamento de mensagens com imagens, audio ou video.

4.2 O servigo de comunicagdo instantdnea serd mantido em integracdo com o servigo
correio eletronico mediante compartilhamento da mesma base de autenticacdo de usuarios
e lista de contatos.

43 E vedado o uso de servicos de comunicacio instantdnea institucional ndo
homologados no MPT, exceto quando houver necessidade de participagdo institucional
em parceria com outros 6rgaos ou empresas, fazendo-se uso prioritariamente das versdes
clientes Web.

§1° As TI-PGT e TI-Regionais ndo prestardo suporte para instalagdo, configura¢do e uso
de aplicativos que ndo s@o de uso do MPT. Nestes casos, as equipes de TI das empresas e
o6rgdos publicos que estdo hospedando o evento serdo os responsaveis por prestar o
suporte necessario.

4.4 A aplicacdo padrao de comunicagdo instantanea serd configurada para acionamento e
funcionamento automatico em todas as estacdes de trabalho do MPT, independentemente
de comandos do usuario.

4.5 As unidades de TI e as ASCOMs do MPT, por intermédio do SDTI, deverdo fomentar
o uso do servico de comunicacdo instantanea como instrumento preferencial em relagao
ao uso de telefones fixos ou moveis institucionais.

4.6 Os usuarios do MPT podem utilizar outras ferramentas de comunicacdo em seus
dispositivos moveis, desde que ndo trafeguem informacgdes classificadas em qualquer grau
de sigilo.
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ANEXO IV
Dos Servigos de Acesso a Internet

}

1 O acesso a conteudo em hipertexto ou de transferéncia de arquivos na internet deve ser
realizado por meio de navegadores ou aplicagdes andlogas previamente homologadas pelo
CETIL.

1.1 O acesso de qualquer disposto conectado a rede cabeada ou sem fio do MPT a internet
devera ser controlado por meio de mecanismos intermedidrios de verificagdo de
conformidade as prescrigdes desta Resolucao.

1.2 A fim de otimizar o uso de recursos de TI, o CETI podera autorizar a criacdo defintr
grupos de usudrios com perfis de acessos e permissdes especificas.

1.3 A TI-Regional podera limitar a capacidade de dados do circuito de comunica¢do com
servicos na Internet para garantir o funcionamento dos servicos e sistemas corporativos
no ambito de sua circunscri¢ao.

1.4 O monitoramento do uso dos recursos devera ser permanente, sob responsabilidade da
TI-PGT ou equipe nacional designada, em ambito local e nacional, e pela TI-Regional,
em ambito local.

1.5 Serdo desenvolvidos mecanismos de alertas automaticos que desencadeiem medidas
saneadoras diante de cenarios criticos.

1.6 A restricdo de contetido, em ambito nacional, devera respeitar as diretrizes fixadas
pelo CETI em Resolucao

ANEXO V

Uso de Dispositivos de Armazenamento Portateis
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1. Consideram-se dispositivos de armazenamento portateis: pendrive, disco externo,

cartao de memoria e similares.

2. O uso de dispositivos de armazenamento portateis ¢ de inteira responsabilidade do

usudrio sendo proibido para armazenamento de informacdes em qualquer grau de
sigilo do MPT.

2.1. Mesmo para o armazenamento de informagdes nao classificadas como sigilosas,
o usuario devera aplicar mecanismo de prote¢dao dos dados.

2.2. Nao utilizar o mesmo dispositivo, onde estdo gravados dados do MPT, para
armazenamento de dados pessoais e nem conectid-los em computadores de
terceiros, tais como em redes publicas, prestadores eventuais de acesso a internet
e servi¢os de impressao.

2.3. E responsabilidade do usudrio observar e garantir que as regras de controle de
acesso a informagao definidas no ambito da rede MPT sejam preservadas quando
gravadas no dispositivo movel.

3. E responsabilidade do usuario e execugdo de programas de verificagdo de codigos
maliciosos sempre que conectar o dispositivo de armazenamento portatil a
computadores tanto da rede MPT quanto em computadores de uso particular.

3.1. Sempre que for detectada a existéncia de codigo malicioso e se nao for possivel a
desinfecg¢do, o dispositivo devera ser imediatamente desconectado do computador
ou completamente formatado.

3.2. Caso a detecgdo do cddigo malicioso ocorra em computadores do MPT, o usuario
devera comunicar imediatamente a area de TI da unidade para que se faga a
verificagdo completa do computador.

3.3. Caso a detecgdo do codigo malicioso ocorra em computadores particulares, a
verificagdo completa do equipamento particular ¢ de inteira responsabilidade do
usuario.

4. Quando o dispositivo de armazenamento portatil ndo for mais utilizado, o mesmo
devera passar por procedimento para apagar toda e qualquer informagao institucional
gravada.
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4.1. Este procedimento ndo se resume apenas em apagar o arquivo ou realizar a

formatacdo padrao do dispositivo, mas sim executar programas especificos para
remoc¢ao de dados, conforme orientagdes da area de TI da unidade.

4.2. Caso o dispositivo de armazenamento portatil esteja inacessivel, em virtude de
defeito, e contenha informagdes do MPT, o mesmo deverda completamente
destruido antes de ser descartado.

ANEXO VI
Softwares Homologados para uso em ambiente corporativo
1. Sao softwares homologados para uso em ambiente corporativo do MPT:
1.1. Software para usuario final:
1.1.1. Suite de escritorio: Microsoft Office 365:

1.1.2. Comunicacdo instantanea: Microsoft Skype for Business e Microsoft
Teams;

1.1.3. Leitor de PDF: Adobe Reader
1.1.4. Manipulador de PDF:

1.1.5. Editoragao eletronica:

1.1.6. Editor de video e dudio:

1.1.7. CAD: AutoCAD

1.1.8. Antivirus para desktop:

1.1.9. Antivirus para dispositivos moveis:
1.1.10. Navegador de internet:

1.1.11. Sistema Operacional Desktop/Notebook: Windows 10 Professional ou
Enterprise, build langado no primeiro semestre do ano corrente.

1.1.12. Client VPN:
1.1.13. Instalador de software: Central de Software do System Center

1.2. Softwares para infraestrutura:
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1.2.2.

1.2.3.

1.2.4.

1.2.5.

1.2.6.

1.2.7.

1.2.8.

1.2.9.

. Sistema Operacional Servidor Microsoft: Windows Server Datacenter para

Sede e Standard para PTM, pentltima versdo até a data do fim de suporte
base (diferente do suporte estendido), conforme explicado em
https://support.microsoft.com/pt-br/lifecycle/search/1163.

Servico de Diretorio: Microsoft Active Directory
Sistema Operacional Servidor Linux:

Sistema de Virtualizagao:

DHCP: Windows Server DHCP

Backup:

Intranet:

Internet:

Distribuicdao de softwares, atualizagdes de SO, imagens de SO: Microsoft
Endpoint Configuration Manager (SCCM).
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